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PRAVO PRIVATNOSTI
I
INFORMATICKA TEHNOLOGIJA

SadrZaj: U radu se razmatraju pitanja vezana za pojam prava
privatnosti i njegove zastite u uslovima primene informaticke
tehnologije u donogenju pravnih odluka, posebno kada je re¢ o
vodenju sluzbenih evidencija od strane nadleznih upravnih
organa. U radu se takode razmatraju i pitanja vezana za pravo
privatnosti kao fundamentalnog ljudskog prava.

Kljuéne reti: privatnost, informati¢ka tehnologija, pravo

L

Karakteristika savremenih tokova u pravnim sistemima koji
prilagodavaju svoje zakonodavstvo razvoju informaticke tehnologije
je uotljiva dinamika u odnosu na ulogu novih pravnih instituta i
tumaCenja pravnih normi. Medutim, i pored niza upozorenja
struénjaka, prodor informatike, posebno u pravu, nije dovoljno
spremno prihva¢en u mnogim zemljama. Brojna i sloZena tehnicka,
pravna i politicka pitanja koja se javljaju, ukazuju da prelazak u
"informati¢ko doba" &esto ne ide smiljenim, ve¢ stihijnim tokom.
Napredak tehnologije toliko je dinamican i kompleksan da se ¢esto za
neku tehnolosku inovaciju kaze da "¢im postane jasno o ¢emu se radi,
to je siguran znak da je veé zastarelo”.

Porast primene kompjutera stalno otvara i povecava brojna
pitanja. U oblasti prava teskoée su jo§ veée. Uzrok ovome, sa jedne
strane, je neadekvatnost tradicionalnih pravnih institucija i njihova
primena u uslovima visoke tehnologije, a sa druge, odsustvo
odgovarajuce pravne regulative, posebno zakonskih i drugih propisa i
relevantnih sudskih i upravnih odluka), kao i ozbiljnih stru¢nih radova
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u ovoj oblasti. Ipak, razvoj vezan za primenu informaticke
tehnologije, pre svega, kompjutera u pravu za proteklih dvadesetak
godina obelezen je izuzetno dinami¢nom genezom. Ovo pravno
podruéje, pod nazivom "pravna informatika" (legal informatics)[1], u
pocetku je bilo pretezno orijentisano na tehnicke i organizacione
aspekte uvodenja i primene informati¢ke tehnologije i kompjutera u
radu pravnika i na pitanja tzv. informati¢kog obrazovanja pravnika.[2]
Danas se, medutim, ovo podruéje sve viSe uobliava kao posebna
pravna grana "kompjuterskog prava" (computer law)[3] sa
specijalizovanim podgranama kao §to su "pravo kibernetskog
svemira" (cyberspace law)[4], "internet pravo" (internet law)[5],
"pravo mreze" (netlaw)[6], "pravo privatnosti u kibernetskom
svemiru" (privacy cyber rights)[7] i sl.

II.

Kao svojevremeno upravno pravo[8], tako danas kompjutersko
pravo predstavlja kompleksan i dinami¢an konglomerat novih pravnih
institucija. I kao $to upravno pravo tradicionalno ima neke svoje
specifine oblasti (javne sluzbe, drZavna uprava, upravni postupak i
upravni spor), tako, moZe se re¢i i da kompjutersko pravo
"tradicionalno” obuhvata neke specifi¢ne oblasti koje po raznim
osnovama konvergiraju oko kompleksa nazvanog "kompjuterska
tehnologija i pravo" (law and computer technology), i koji, izmedu
ostalog, obuhvata podrugja kao 3to su: informati¢ka tehnologija i
donosenje pravnih odluka (legal informatics)[9], kompjuterski
kriminal (computer crime)[10], pravna zadtita kompjuterskih
programa (software and copyright protection)[11], ekspertni sistemi u
pravu (expert systems in law)[12], kibernetsko pravo (cyberlaw)[13],
pravo interneta (netlaw)[14] i dr.

L.

U opstem kontekstu kompjuterskog prava, posebno mesto,
medutim, zauzimaju pravni aspekti zaltite tzv. privatne sfere
pojedinaca i njegove li¢nosti. Pravno podru¢je vezano za prodor
kompjutera i informati¢ke tehnologije u privatni domen pojedinca
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oznacava se kao pravo na privatnost (right to privacy) ili jednostavnije
kao pravo privatnosti (privacy).[15] S tim u vezi, posebno usled
neverovatnog razvoja tehnologije postavlja se i pitanje kako (u
pravnom smislu) preciznije definisati ovu oblast sloboda i prava
Coveka. Kako se isti¢e, "...od svih medunarodno priznatih ljudskih
prava[16], verovatno je najteze odrediti okvire i definisati
privatnost."[17] Uostalom, &ini se da Je pravo privamosti: "...mnogo
lakSe prepoznati, nego ga definisati, jer privatnost predstavlja razlicite
stvari za razliite ljude i ima uticaja na druga osnovana prava".[18]

Od mnogih pitanja nastalih sa pojavom kompjuterske
informati¢ke tehnologija, pravna pitanja koja proizilaze povodom tzv.
napada na privatnost (assault on privacy)[19], kao i pitanja zastite i
bezbednosti podataka u kompjuterizovanim informacionim sistemima,
na Celu su tog pravnog izazova. SloZenost problematike zatite li¢nih
podataka neposredno se odrazava i na kontroverzu povodom rasprave
o (pravnoj) prirodi "privatnosti", odnosno o osnovama i nacinima
osiguravanja efikasne pravne zastite od zloupotrebe li¢nih podataka
gradana i drugih subjekata. Pitanje zastite liénih podataka istovremeno
Je i sloZeno i protivreéno - ne samo usled tedkoéa koje nastaju u vezi
sa konstruisanjem jedne precizne pravne definicije privamosti, ve¢ i
usled ogromne slozenosti i protivreénosti pravnog sistema u
savremenim uslovima. Uvodenje kompjuterske tehnologije u pravo
ima "dve strane medalje". Kako se istice: "...Neprijatna istina je ta, da
mnogi aspekti primene informaticke tehnologije predstavljaju
potencijalno ili stvamo ugrozavanje privatnosti."[20]

Iv.

Pravo privatnosti i zatita li¢nih podataka postaje, teorijski i
prakti¢no, srediste interesovanja pravnika u oblasti zakonodavstva,
uprave[21] i sudstva. U tom kontekstu, pravni aspekti zastite podataka
predstavljaju sudtinu prava privatnosti. Iako je izraz "privatnost"
(privacy), veé stotinak godina u pravnom saobraaju, posebno u
zemljama anglo-saksonskog pravnog podru¢ja (npr. SAD, Velika
Britanija), pitanje je "eksplodiralo" razvojem informaticke tehnologije
1 stvaranjem kompjuterizovanih informacionih sistema.[22] I pored
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brojnih pokusaja da se utvrdi jedinstvena definicija koja se odnosi na
pravo privatnosti, sam pojam je ostao relativno neodreden.

Jedna od ranijih definicija prava privatnosti formulisana je od
strane ameriCke jurisprudencije krajem proslog veka kao pravo da se
bude "ostavljen na miru" (right to be left alone). Ova tradicionalna
koncepcija privatnosti izneta je jo§ krajem proslog veka, u radu "Pravo
na privatnost" (The Right to Privacy) od strane ameri¢kih sudija
Semjuela Vorena (Samuel Warren) i Luisa Brandajsa (Louis
Brandais).[23] Smatra se da je savremena koncepcija prava "na
privatnost” (the right to privacy) nastala uporedo sa prvim masovnim
koriS¢enjem uredaja informaticke tehnologije kao 3to su telefon i
telegraf. Medutim, protiv ovakve "negativne definicije" prava
privatnosti, danas su izraZene brojne i ozbilje kritike. Tako, "...I pored
neizleive nepreciznosti ove formulacije, ima neceg zavodljivog u
pokuSaju da se privatnost izjednadi sa "ne-uznemiravanjem", tj. sa
idejom da se bude ostavljen na miru - ono $to filozofi nazivaju
negativnom slobodom. IzjednaCavanje ovih pojmova je pogresno i
moze izazvati zablude."[24]

Savremene alternative odredivanja koncepta privatnosti stavljaju
naglasak na tzv. kontrolu informacija, u smislu "ko je vlasnik
informacije."[25] Smatra se da ovakve definicije odgovaraju
savremenim pozitivnim druStvenim i individualnim interakcijama, jer
se ne moZe iskljuciti realno "komunikaciono" okruZenje u kojem se
¢ovek danas stvarno nalazi. Iz tih razloga, savremena pravna teorija
pravo privatnosti posmatra sa tzv. aktivnog stanovista. Kako se istice,
prednosti pravne definicije privatnosti koja polazi od "kontrole"
informacija je u tome $to omogucavaju da se u tim situacijama jasno
identifikuje pravni interes Tako, pravno posmatrano, interes koji se
javlja kod prava privatnosti predstavlja interes samoodredivanja
sopstvene komunikacije sa drugima i odrazava Zelju pojedinca i grupa
da saopstavaju informacije o sebi kako nadu za shodno i kome nadu za
shodno.[26] U tom smislu, u pravima razvijenih zemalja, pod pravnim
pojmom privatnosti podrazumeva se "...pravo pojedinca, grupa ili
institucija da sami za sebe odrede kada, kako i u kojoj meri ée se
informacije o njima saopstavati drugim licima."[27]
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V.

U kontekstu medunarodnog prava, pravo privatnosti je "...jasno i
nedvosmisleno utvrdeno kao fundamentalno ljudsko pravo koje uziva
pravnu zadtitu".[28] Tako, jo$ je 1948. godine, odredbom &lana 12.
Univerzalne deklaracije o ljudskim pravima utvrdeno da "niko ne
moZe biti podvrgnut samovoljnom ometanju njegove privatnosti,
doma, porodice i korespondencije, ili napadima na dostojanstvo i
reputaciju."[29] Medutim, nezavisno od razlika u pogledu samog
definisanja privatnosti, pojavile su se dileme u pogledu mesta prava
privatnosti u sistemu ljudskih prava. U tom smishy, privatnost se
obi¢no odreduje kao gradansko ili politi¢ko pravo, pre svega, zato $to
je kao takvo uvrdteno u Povelju Ujedinjenih nacija. Ipak, osim prava
neposredno vezanih za li¢nost, moze se reéi da pravo privatnosti
ukljucuje i pitanja vezana za odredena ekonomska, kulturna i socijalna
prava.[30] Kako se istie: "...Studija Medunarodnog komiteta
pravnika iz 1972. godine navela je stav iz knjige profesora Alana
Vestina "Privatnost i sloboda" (Alan Westin, "Privacy and Freedom”,
1967), koja je imala izuzetan znataj za razvoj ove oblasti, da u
savremenim drZavama, privatnost leZi u samom bié¢u slobode".[31]

U oblasti pravne zastite privatnosti tzv. nordijsko pravo posebno
je poznato po svojim resenjima koja se oslanjaju na kombinaciji
institucija javnog karaktera i specifi¢nim zakonskim regulativama.[32]
Interesantno je istaci da je jo§ 1967. godine na Konferenciji nordijskih
zemalja koja je odrzana u Stokholmu u organizaciji Medunarodnog
komiteta pravnika[33] usvojena deklaracija kojom je u prakti¢nom
smislu odredeno 3ta se podrazumeva pod pravom privatnosti. U tom
pogledu, pravo privatnosti obuhvata zatitu od: medanja u privatni
Zivot, porodicu i kuéni Zivot; me$anja u fizicki i psihi¢ki integritet,
moral i intelektualni Zivot; napada na Cast i dostojanstvo; prikazivanja
u laznom svetlu; objavljivanja nevaznih ¢injenica iz privatnog Zivota
koje ¢oveka izlaZu sramoti; neovladéene upotrebe imena, identiteta ili
lika; 3pijuniranja, vrebanja, posmatranja i uznemiravanja; mesanja u
korespondenciju; objavljivanja podataka koji su dati ili primljeni u
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uslovima obavljanja delatnosti profesionalnog poverenja; zloupotrebe
privatne komunikacije, pismene ili usmene.[34]

VL

U uslovima visoko razvijene informaticke tehnologije, pravna
zadtita privatnosti manifestuje se, pre svega, kao pitanje zaStite
podataka u kompjuterizovanim informacionim sistemima[35].
Medutim, pitanja koja problematika zastite podataka otvara, posebno
u oblasti vodenja evidencija od strane drzavnih organa i ovlas¢enih
nedrzavnih subjekata[36], veoma su razli€ita.

Pre svega, problematika zaStite podataka u kompjuterizovanim
informacionim sistemima moZe biti okrenuta pitanjima funkcionalnog
karaktera, kao 3§to su: a) ograniCavanje raspolaganja odredenim
vrstama podataka (npr. lekarski izveStaji, ocena sposobnosti), b)
obaveza davanja informacija nedrzavnih subjekata (npr. banaka,
bolnica) drzavnim organima i organizacijama (npr. ministarstvu
finansija, zavodu za zastitu zdravlja i sl.) i ¢) obaveStavanje gradana o
podacima koji se 0 njemu prikupljaju i u koju svrhu.

Sa druge strane, problematika zaStite podataka u
kompjuterizovanim informacionim sistemima moZe biti okrenuta
pitanjima organizacionog karaktera, kao 3to su: a) sastav i ovlaSCenja
posebnih organa (npr. "ombudsmana" ili drugih "nacionalnih
komisija", "poverenika", "registrara" za zastitu podataka,)[37] kojima
je poveravano sprovodenje zakona i drugih mera o zadtiti podataka, b)
tehni¢ki standardi vodenja radunskog centra i ¢) struéna sprema lica
koja obraduju podatake.

VIIL.

Osim zastite podataka u pravnom smislu re€i, veoma su znacajna
i pitanja u vezi obezbedivanja podataka i integriteta kompjuterskih
sistema u fizickom, odnosno bezbednosnom smislu[38].
Karakteristi¢no je, a i razumljivo, da se pravna doktrina prevashodno
bavi pravnim regulisanjem zaStite privatnosti i podataka, dok se
podrugje bezbednosti sistema manje razmatra. Medutim, ostvarivanje
bezbednosti jednog kompjuterskog sistema podrazumeva, izmedu
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ostalog, i pravno regulisanje i normiranje obaveznih standarda i
normativa za tehni¢ke izvriioce (npr. zavodi za informatiku j
kompjuterski centri). Mere koje imaju za cilj obezbedenje
kompjuterizovanog informacionog sistema, same po sebi mogu biti
raznovrsne, i izmedu ostalog obuhvataju: a) mere obezbedenja
bezbednosti i integriteta tehnickih komponenata kompjuterskog
sistema (tj. hardvera), odnosno postrojenja, opreme, terminala,
konzola i sli¢no, b) mere obezbedenja bezbednosti i integriteta
programskih komponenti sistema (t]. softvera), odnosno programa,
datoteka, banaka podataka itd, c) mere fizickog obezbedenja
prostorija, zgrada, vozla i sli¢no (od slu¢ajnog ili namernog
ostecenja), d) mere koje doprinose odrZavanju i pove¢anju standarda u
profesionalnoj obulenosti osoblja; e) mera odrZavanja i unapredenja
standarda "redovne operativne procedure” itd.[39] Kako se istice:
"...Bezbednost kompjuterskog sistema predstavlja "kiSobran" koji titi
hardverske i softverske elemente organizacije, kao i podatake i
informacije koje se kompjuterom obraduju od zloupotrebe, prevare,
pronevere, sabotaZe, namernog ili slu¢ajnog osteéenja kao i od
prirodnih nepogoda.”[40]
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