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Apstrakt

Zaitita podataka o li¢nosti je jedna od oblasti drustvenog Zivota i prav-
ne regulacije koja se najbrie razvija. Problematika zadtite podataka o licnosti
moZe biti okrenuta pitanjima funkcionalnog karaktera, kao fto su: ogranica-
vanje raspolaganja odredenim vrstama podataka (npr. lekarski izvestaji, ocena
sposobnosti); obaveza davanja informacija nedrZavnih subjekata (npr. bana-
ka, balnica) drzavnim organima i organizacijama (npr. Ministarstvu Sfinan-
sija, Zavodu za zastitu zdravija i sL); obavestavanje gradana o podacima koji
se o njima prikupliaju i u koju svrhu i sl. Istovremeno, problematika zatite
podataka moze biti okrenuta pitanjima organizacionog karaktera, kao ito su:
sastav i ovlaéenja posebnih organa (npr. .nacionalnih komisija’, .poverenika’,
Lregistara”) kojima je poveravano sprovodenje zakona i drugih mera o zastiti
podataka; tehnicki standardi vodenja racunskog centra; struéna sprema lica
koja obraduju podatke i sl. Imajuci u vidu povecanu moguénost zloupotrebe
podataka o licnosti zbog sve fire primene kompjuterizovanih informacionih
sisterna, w radu su analizirani evropski standardi u ovoj oblasti (posebno Di-
rektiva 95/46/EZ i Sengenska konvencijom), a zatim je dat kriticki osvrt na
proces harmonizacije domacih propisa u oblasti zastite podataka o licnosti sa
standardima Evropske unije.

Kljuéne redi: Zadtita podataka o licnosti. - Direktiva 95/46/EZ. - Sengenska
konvencija.

1. Uvod

Od mnogih pitanja nastalih sa pojavom kompjuterske informaticke teh-
nologije, pravna pitanja koja proizlaze iz tzv. napada na privatnost {wassult on
privacy”) i pitanja zadtite i bezbednosti podataka u kompjuterizovanim infor-
macionim sistemima na Zelu su tog pravnog izazova.'

*  Dr Stevan Lili¢, redovni profesor Pravnog fakulteta u Beogradu, Rad je rezultat istradivanja
u okviru projckta Pravai kapacitet Srbije za evropske integracije Pravnog fakulteta Univerzi-
teta u Beogradu koje podriava Ministarstvo za nauku i tehnolodki razvoj Republike Srbije.
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SloZenost problematike zastite li¢nih podataka neposredno se odrazava i
na kontroverzu povodom rasprave o (pravnoj) prirodi ,privatnosti®, odnosno
0 osnovama i nalinima osiguravanja efikasne pravne zaitite od zloupotre-
be licnih podataka gradana i drugih subjekata u ovim okolnostima. Pitanje
zastite licnih podataka istovremeno je sloZeno i protivreéno, ne samo usled
teskoca koje nastaju u vezi s konstruisanjem jedne precizne pravne definicije
privatnosti, ve¢ i zbog ogromne slozenosti druitvenog Zivota i pravnog siste-
ma u savremenim uslovima. Kako se isticalo u prvim ozbiljnijim radovima iz
ove oblasti: ,Neprijatna istina je ta da mnogi aspekti primene informaticke
tehnologije predstavljaju potencijalno ili stvarno ugroZavanje privatnosti,"?

Pravo privatnosti i zadtita liénih podataka postaju, teorijski i praktiéno,
5red|§fe interesovanja pravnika u oblasti zakonodavstva, uprave i sudstva.
IPanm aspekti pitanja zadtite podataka jesu suitina tzv. prava privatnosti. lako
Je izraz ,privatnost” (privacy) ve¢ stotinak godina u pravnoj upotrebi, poseb-
nou ‘f*.cmlljama anglosaksonskog pravnog podruéja (npr. SAD, Velika Britani-
jak, pitanje je ~eksplodiralo® razvojem informaticke tehnologije i stvaranjem
kompjuterizovanih informacionih sistema, 1 pored brojnih pokufaja da se
utvrdi jedinstvena definicija koja se odnosi na pravo Privatnosti, sam pojam je
ostao relativno neodreden.

Jednu od ranijih definicija prava privatnosti formulisala Je americka juri-
sprudencija krajem 19. veka kao pravo da se bude ostavljen na miru (,right to
be left alone”). Cesto se istice da je, zajedno s prvim uredajima informaticke
tehno!ugijc (telefonom, telegrafom itd.), nastala i savremena koncepcija prava
na privatnost (right to privacy). Ova koncepcija privatnosti izneta je jod kra-

jem 19. veka, u cuvenom radu .Pravo na privatnost” americkih sudija Semju-
f:la Vorena (Samuel Warren) i Luisa Brandajsa (Louis Brandais)® Medutim,
1zrazene su i brojne i ozbiline kritike takve ..negativne definicije” prava pri-
vatnosti: ,I pored neizlecive nepreciznosti ove formulacije, ima neceg zavod-
ljivog u pokusaju da se privatnost izjednadi s neuznemiravanjem, tj. s idejom
dal se bude ostavljen na miru ono to filozofi nazivaju negativnom slobodom.
Izjednacavanje ovih pojmova je pogreino i moze izazvati zablude.“4

U savremenim metodama odredivanja koncepta privatnosti istide se
tzv. kontrola informacija. U tom smislu, kljuéno je pitanje ko kontrolise
internet”* Smatra se da ovakve definicije odgovaraju savremenim pozitivnim
drustvenim i individualnim interakcijama, jer se ne moie iskljuciti realno
~komunikaciono® okruzenje u kojem se Zovek danas stvarno nalazi. Iz tih ra-
tloga, savremena pravna teorija pravo privatnosti posmatra sa tzv, aktivnog
stanovista. Prednost definicija privatnosti koje polaze od kontrole informacija

2 Arthur R. Miller, The Assault On Privac ¥ 7
nelisulh T, y = Computers, Data Banks and Dossiers, The
University of Michigan Press, Ann Arbaor, 1971 sir. 4.

3 Samuel ‘Warren. Louis Brandais, The Right to be Left Alone, Harvard Law Review, 1890,
(G. L. Simons, Privacy on the Computer Age, str. 14).

4 Arthur Schafer, Privacy - A Phil ical A ; .
Dale Gihoom Thioato (i e rerview, Aspects of Privacy Law, Edked by

5 Vidi: |. Goldsmith, T. Wi, Who Controls the Internet?, Oxford University Press, 2007,
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jeste u tome 3to omogudavaju da se jasno identifikuje interes koji je u pitanju
(npr. pri vrienju elektronskog nadzora i praéenja). U tom smislu, ,pravni in-
teres”™ koji se javlja u pravu privatnosti predstavlja ,interes samoodredivanja
sopstvene komunikacije sa drugima™ i odraZava Zelju pojedinca i grupa da sa-
opitavaju informacije o sebi kako nadu za shodno i kome nadu za shodno.®

Prakti¢no ostvarenje prava privatnosti manifestuje se, pre svega, kao pi-
tanje zaitite podataka u kompjuterskim informacionim sistemima. Medutim,
pitanja koja problematika zadtite podataka otvara posebno u oblasti vodenja
evidencija drtavnih organa i ovlai¢enih nedrkavnih subjekata veoma su razli-
¢ita. Tako, problematika zadtite podataka moze biti okrenuta pitanjima funk-
cionalnog karaktera, kao 3to su: ogranifavanje raspolaganja odredenim vr-
stama podataka (npr. lekarski izveStaji, ocena sposobnosti); obaveza davania
informacija nedrkavnih subjekata (npr. banaka, bolnica) driavnim organima
i organizacijama (npr. Ministarstvu finansija, Zavodu za zastitu zdravlja i sL.);
obavestavanje gradana o podacima koji se o njima prikupljaju i u koju svrhu i
sl. Istovremeno, problematika zadtite podataka moZe biti okrenuta pitanjima
organizacionog karaktera, kao $to su: sastav i ovlaicenja posebnih organa (npr.
wnacionalnih komisija”, ,poverenika’, ,registara™) kojima je poveravano spro-
vodenje zakona i drugih mera o zadtiti podataka; tehni¢ki standardi vodenja
ratunskog centra; struéna sprema lica koja obraduju podatke i sl. Osim zadti-
te podataka u ufem (pravnom) smislu reci, veoma su znadajna i pitanja obez-
bedivanja podataka i integriteta kompjuterskih sistema u fizi¢kom, bezbed-
nosnom smislu. Medutim, ostvarivanje bezbednosti sistema podrazumeva,
izmedu ostalog, i regulisanje i propisivanje obaveznih standarda, normativa
mera koje bi primenjivali tehnicki izvriioci (npr. zavodi za informatiku i kom-
piuterski centri}, nezavisno od proizvodaéa raunarskih sistema i programske
opreme.” Tako, .Bezbednost kompjuterskog sistema predstavlja kisobran koji
ititi hardverske i softverske elemente organizacije, kao i podatke i informacije
koje se kompjuterom obraduju od zloupotrebe, prevare, pronevere, sabotage,
namernog ili slu¢ajnog ostecenja, kao i od prirodnih nepogoda.*®

Imajuéi u vidu povedanu moguénost zloupotrebe koja se mode javiti
zbog sve dire primene kompjuterizovanih informacionih sistema, mnoge su
zemlje, narodito razvijene, pristupile donodenju odgovarajucih propisa, pre
svega zakona, sa ciliem posebne i neposredne ,zadtite podataka o licnosti®
Glavni razlog za to i osnovni motiv za pristupanje posebnoj zakonodavnoj re-
gulativi svode se na neadekvatnost i neodgovarajudu primenljivost postojedih
zakonskih propisa na novonastale situacije. U razvijenim zemljama, situacija
tzv. relativne informacione izolovanosti pojedinca poslednjib godina se bitno
promenila. Ovo je posledica izuzetnog razvoja kompjuterske tehnologije uop-
§te, a narocito spektakularni razvoj tehnologije za tzv. elektronsko pradenje i

Isto, str. 9.

7  Nauéno struéni forum SIZIT 10 - sipurnost informacija: pretnje, rizici, mere, zakonsko-
pravna regulativa, Predlog Zakona o sigiermosti informacija (radni materijal), Beograd, 18,
jun 2010,

8§ I A van Duyn, The Human Factor in Computer Crime, Los Angeles, 1985, str. 4.
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nad::,:?r ponasanja pojedinca. Broj korisnika interneta je 1988. godine iznosio
I milion. U 2009. godini zabelefeno je 1.5 milijardi korisnika, $to &ini 21,9
procenata svetske populacije.® Prvi poseban zakon o zastiti podataka o lic-
nosti dn:nelﬁ je 1970. godine nemacka savezna driava Hese. U svetu je danas
na snazi veci broj zakona i medunarodnih konvencija koje regulifu materiju
z.a.in't:e licnih podataka i pravo privatnosti pojedinca. Priroda i stepen pravne
zaltite pzada?iaka. u krajnjoj liniji, zavise od stepena politickog znacaja koji se
pridaje licnim pravima, odnosno zaititi privatnosti i licnih podataka.

2. Pravni okviri zastite podataka o li¢nosti u Srbiji

2.1. Opiti osvri

Srbija je jedna od retkih zemalja koja sve do 2008. godine nije donela
poseban zakon kojim je na sistemski nacin pravno uredena oblast zastite po-
E:Iataj-:a o licnosti. Medutim, situacija Srbije u ovom pogledu je ,zanimljiva®,
imajuci u vidu da je formalno dvadesetak godina na snazi bio raniji savezni
zakon o zastiti liénih podataka, koji se nije primenjivao.

Skupstina Savezne Republike Jugoslavije potvrdila je 1992. godine Kon-
venciju Saveta Evrope o zaititi lica u odnosu na automatsku obrady licnih po-
dataka (1981), koja je time postala sastavni deo unutrainjeg pravnog poretka.
Polazedi od toga, Savezna Republika Jugoslavija je 1998. godine donela Zakon
o zastiti podataka o licnosti'®, koji je bio uskladen sa navedenom konvencijom
Saveta Evrope, ali s druge strane nije bio uskladen sa Direktivom 95/46/E7
Evropskog parlamenta i Saveta o zaftiti gradana u vezi sa obradom podataka o
licnosti i o slobodnom kretanju takvil podataka iz 1995. godine, tako da ovaj
zaralmn vec u trenutku donogenja nije bio u punoj harmonizaciji sa postoje-
¢im evropskim standardima, Ovaj savezni zakon bio je ograniden uglavnom
na materiju zatite podataka o li¢nosti, ali nije uredio njihovo prikupljanje,
obradu i koristenje, $to je trebalo da bude uredeno posebnim zakonima. Ti
zakoni, medutim, nikada nisu doneti.

Kao pravni sledbenik nekadainje Savezne Republike Jugoslavije, i kasnije
griavrfe zajednice Srbija i Crna Gora, Srbija se nadla u situaciji da formalno
ima f!lil da fakticki nema zakon kojim se ureduje oblast zatite podataka o li¢-
nosti. Osim toga, kada su prenofene nadleZnosti saveznih Organa na organe
Srhl_Je, nije bio odreden organ u Srbiji koji bi preuzeo nadleZnost za sprovo-
den_]f.: saveznog Zakona o zadtiti podataka o licnosti iz 1998, godine, pa se
ovaj Laknlan u Srbiji nije ni primenjivao. $ druge strane, kao $to je istaknuto,
stan:dard1 sadrZani u saveznom Zakonu o zastiti podataka o licnosti iz 1998,
g.gt::dme nisu bili adekvatni da obezbede zahteve koji su proizilazili iz Direk-
tive 95/46/EZ, kojima su afirmisani standard; Evropske unije u ovoj oblasti

9 Patrick Birkinshaw, Freedom af Information — The Law, the Practi
bridge University Press, 2010, str. {T s G

10 Zakon o zadtiti podataka o licnosti, Slufbeni list SR, br. 24/98, 26/98.
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{posebno standardi u vezi sa ostvarivanjem efikasnosti i transparentnosti u
obradi li¢nih podataka nadzora nad obradom ovih podataka).

U novom Ustavu Srbije (2006)!! posebno je naglaieno da je Srbija posve-
¢ena evropskim principima i vrednostima (&l. 1). Tokom procesa evropskih
integracija, Srbija je u oktobru 2008. godine zakljucila Sporazum o stabili-
zaciji i pridruZivanju sa Evropskom unijom i podnela zahtev za ¢lanstvo u
EU u decembru 2009. godine. Tim sporazumom, izmedu ostalog, Srbija je
prihvatila obavezu da harmenizuje svoje zakonodavstvo o zadtiti podataka
o li¢nosti sa pravom EU i drugim relevantnim evropskim i medunarodnim
standardima (&l 8). U tom smislu, Srbija je suolena sa zadatkom pruZanja
delotvorne zadtite podataka o li¢nosti u skladu s postojedim vstavnim i za-
konskim normama, s jedne, i relevantnim evropskim i medunarodnim stan-
dardima, s druge strane.

2.2. VaZedi pravni okvir zastite podataka o licnosti u Srbiji

Ustav Srbije garantuje zastitu podataka o li¢nosti. Da bi se ona mogla
efikasno obezbediti, bilo je neophodno doneti novi zakon, koji bi na savre-
meni nacin, u skladu sa vaZzedim standardima Evropske unije, obezbedio efi-
kasnu zaititu liénih podataka. U meduvremenu, doneti su neki zakoni koji su
u neposrednoj vezi sa zadtitom podataka o licnosti (npr. Zakon o liénoj karti,
Zakon o putnim ispravama), koji, izmedu ostalog, predvidaju koriiéenje tzv.
biometrijskih podataka o li¢nesti u novim dokumentima.

Ustav Srbije u dlanu 42 jemdéi zadtitu podataka o li¢nosti na slededi na-
&in: . Zajeméena je zaitita podataka o licnosti. Prikuplianje, drZanje, obrada i
korifdenje podataka o Ilicnosti ureduju se zakonom. Zabranjena je i kaZnjiva
upotreba podataka o licnosti izvan svrhe za keju su prikupljeni, u skladu sa
zakonom, osim za potrebe vodenja kriviénog postupka ili zadtite bezbednosti
Republike Srbije, na nacin predviden zakenom. Svako ima pravo da bude oba-
vesten o prikupljenim podacima o svojoj licnosti, u skladu sa zakonom, i pravo
na sudsku zaltitu zbog njihove zloupotrebe.™

Navedena ustavna odredba sadrzi standarde zadtite podataka o licnosti
koje imaju i driave ¢lanice EU. Zaidtita podataka o licnosti je znacajan deo
Sireg prava na privatnost, $to je u teoriji poznato pod nazivom .privatnost
podataka”. Ova materija detaljno je uredena u nekoliko medunarodnih prav-

nih akata, koje Srbija, zbog pridrufivanja EU, treba da implementira u svoj
pravni sistem.

11 Ustav Republike Srbije, Sludbeni glasnik RS, br. 83/06.

12  Posebno: Evropska konvencija za zastitu hudskih prava i osnovnih sloboda (1950); Ev-
ropska konvencija o zadtiti lica u pogledu automatske obrade liénih podataka Saveta Ev-
rope (Strazbur, 28. januar 1981) i Dodatni protokel vz Konvenciju o zadtiti lica u odnosu
na automatsku obradu liénih podataka, u vezi sa nadzornim organima i prekograniénim
protokom pedataka (Strazbur, 2001); Konvencifa o sprovodenju Sengenskog sporazuma
izmedu viada Ekonomske unije Beneluksa, Savezne Republike Nemadke 1 Francuske Re-
publike, o postupnom uklanjanju kontrole na zajednitkim granicama (14. juni 1985);
Direktiva Evropskog parlamenta i Saveta, o zaStiti gradana u vezi sa obradom lifnih po-
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Srbija je ratifikovala Evropsku kenvenciju o ljudskim pravima i osnovnim
slobodama (1950), koja sadri garancije u pogledu postovanja privatnog i po-
rodi¢nog Zivota, doma i korespondencije, u élanu 8. Zatim je i u Ustav Srbije
iz 2006, godine uneta izri¢ita garancija ne samo prava na privatnost, ve¢ i na
zastitu podataka o licnosti kao ljudskog prava (£l. 42).

Tokom procesa harmonizacije zakona o zastiti podataka sa evropskim
standardima, Srbija je ponovo 2005, godine potpisala Konvenciju Saveta Evro-
pe o automatskof obradi podataka (Strazbur, 28. januar 1981), a ratifikovala je
i Dodatni protoko!l uz Konvenciju (2001).

U oblasti zastite podataka o li¢nosti, znacajan korak je uinjen usvaja-
njem Zakona o zastiti podataka o licnosti' u oktobru 2008. godine, koji je
stupio na snagu januara 2009. godine. Ovim zakonom (&l. 1) ureduju se uslo-
vi za prikupljanje i obradu podataka o li¢nosti, prava lica i zastita prava lica
Ciji se podaci prikupljaju i obraduju, ograni¢enja zaitite podataka o licnosti,
postupak pred nadleznim organom za zadtitu podataka o licnosti, obezbede-
nje podataka, evidencija, iznofenje podataka iz Republike Srbije i nadzor nad
izvrsavanjem ovog zakona. Zadtita podataka o linosti obezbeduje se svakom
fizickom licu, bez obzira na drzavljanstvo i prebivaliste, rasu, godine Zivota,
pol, jezik, veroispovest, politicko i drugo uverenje, nacionalnu pripadnost,
socijalno poreklo i status, imovinsko stanje, rodenje, obrazovanje, drudtveni
polozaj ili druga liéna svojstva. Poslove zadtite podataka o licnosti obavlja po-
verenik za informacije od javnog znadaja i zastitu podataka o licnosti (pove-
renik), kao samostalan drzavni organ, nezavisan u vrienju svoje nadleinosti.

Za sprovodenje Zakona o zaltiti podataka o li¢nosti doneti su slededi
podzakonski akti: Uredba o obrascu za vodenje evidencije i nacinu vodenja
evidencije o obradi podataka o licnosti: Pravilnik o nadinu prethodne provere
raduji obrade podataka o licnosti i Pravilnik o obrascu legitimacije oviaiéenog
lica za vrienje nadzora po Zakonu o zastiti podataka o licnosti.™*

Medutjm, Zakon nije u potpunosti uskladen s relevantnim standardima,
posebno Direktivom 95/46/EZ o zastiti fizickih lica u pogledu obrade li¢nih

dataka i slobodnom kretanju tih podataka (95/46/EZ, 24. oktobar 1995); Direktiva Ev-
ropskog parlamenta i Saveta, u vezi sa obradom liénih podataka i zaititom privainosti u
elektronskom komunikacionom sektoru (2002/58/EZ, 12. juli 2002); Direktiva Evropskog
]_Ja.rtamfnlal Saveta o zadriavanju generisanih ili obradenih podataka u vezi sa obradom u
javnosti raspolozivih elektronskih komunikacionih servisa ili javne komunikacione mrese
i dopune (2002/58/EZ i 2006/24/EZ, 15. mart 2006); Direkiiva Evropskog parlamenta i
Saveta u vezi sa obradom licnih podataka i zaltitom privatnosti u telekomunikacionom
sektoru (97/66/EZ, 15. decembar 1997); Okvirna odluka o zadtiti lifnih podataka koii se
obraduju u okviru policijske § pravoe saradnje u krivignim stvarima (2008/977/JHA).
13 Zaken o zaititi podataka o licnosti, Slutbeni glasnik RS, br. 97/08, 104/09.

14 Uredba o obrascu za vodenje evidencife § natinu vodenja evidencife o obradi podataka
o licnosti, Slutbeni glasnik RS, br. 50/09; Pravilnik o mading prethodne provere radnji
obrade podataka o lifnosti, Sluzbeni glasnik RS, br. 35/09 i Pravilnik o obrascu legitimacije
ovlaiéenog lica za vrienje nadzora pe Zakonu o zaltiti podataka o lignosti, Slusbeni glas-
nik RS, br. 35/05. Ministarstvo pravde priprema podzakonski akt o nadinu arhivirana i
mierama zastite narodito osetljivih podataka, koiji treba da donese Viada (8. 16 Zakona o
zaititi podataka o litnosti).
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podataka i slobodnog kretanja tih podataka. U lzveitaju EU o napredovanju
Srhije za 2009. godinu (§ 4.3.6)"° navodi se da je ,,ostvaren odredeni napredak
po pitanju zastite podataka o liénosti [..medutim] [Zakon] nije u potpunosti
uskladen s standardima EU...]. Generalno, Srbija je umereno napredovala u
oblasti zadtite podataka o li¢nosti.”

Drugi zakoni i propisi u Republici Srbiji ureduju oblast zadtite podataka
o li¢nosti, npr. propisi koji ureduju: bankarski sektor, sektor penzijsko-inva-
lidskog i zdravstvenog osiguranja, zastitu zdravlja, sektor bezbednosti, sektor
telekomunikacija, sektor obrazovanja, sektor radnih odnosa, slobodan pristup
informacijama od javnog znacaja, oglasavanje i reklamiranje, arhivsku gradu,
triidte hartija od vrednosti i dr.

5 obzirom na to da je opiti pravni okvir koji ureduje zastitu podataka
o li¢nosti nastao tek krajem 2008. godine, mnogi zakoni i drugi propisi nisu
uskladeni sa tim pravnim okvirom. Zbog toga treba utvrditi koji zakoni i dru-
gi propisi ureduju materiju zaitite podataka o liénosti i analizirati njihovu
uskladenost sa Zakonom o zadtiti podataka o liénosti i podzakonskim aktima
denetim na osnovu tog zakona.

Postoje, takode, veoma vaine oblasti u kojima jos uvek nisu doneti odgo-
varajuci propisi kojima se ureduje pitanje obrade podataka o li¢nosti koje je
veoma zastupljeno u tim oblastima, kao éto su npr. marketing, video-nadzor,
upotreba biometrijskih podataka i dr.'®

3. Evropski standardi u oblasti zastite podataka o li¢nosti
(Direktiva 95/46/EZ, Sengenska konvencija i dr.)

3.1. Dircktiva 95/46/EZ Evropskog parlamenta i Saveta o zadtiti
gradana u vezi sa obradom liénih podataka i slobodnom
kretanju tih podataka

Direktiva 95/46/EZ Evropskog parlamenta i Saveta o zatiti gradana u vezi
sa obradom licnih podataka i slobodnom kretanju tih podataka (24. oktobar
1995) postavlja pravni okvir koji uravnotefuje visoki nivo zastite privatnosti
fizi¢kih lica i slobodan protok podataka o liénosti unutar EU. Za te potrebe,
Direktiva utvrduje granice prikupljanja i rukovanja li¢nim podacima tako $to
od driava €lanica zahteva da ustanove jedno ili viSe nezavisnih nacionalnih
tela koja ¢e biti zaduZena za zastitu ovih podataka i pradenje primene zakon-
skih odredaba kojima se prenose odredbe Direktive.

Direktiva se primenjuje na podatke obradene automatizovanim sredstvi-
ma i podatke sadrfane u konvencionalnim papirnim dosijeima, ali se ne pri-
menjuje na obradu podataka (&l. 3) od strane fizi€kih lica tokom aktivnosti

15 Commission of The European Communitics, Serbia 2009 Progress Report, Brussels,
14102009,

16 Vidi: Y. Benkler, The Wealth of Networks: How Social Production Transforms Markets and
Freedom, Yale University Press, 2006.
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koje su vezane za to lice li¢no ili za domaéinstvo tog lica, kao i na vrienje rad-
nji vezanih za javnu bezbednost, odbranu, nacionalnu bezbednost, kriviéno
pravo ili ekonomsku dobrobit drzave.

Evropska unija je Direktivom postavila smernice koje odreduju kada je
obrada podataka o li¢nosti ,zakonita" sa pozicije prava EU i koje se poseb-
no odnose na: kvalitet podataka (¢l. 6); legitimnost obrade podataka (¢l. 7);
specifi¢na ogranicenja obrade osetljivih podataka (¢l. 8); obradu podataka za
potrebe javnih glasila ili umetnickog i knjizevnog izrazavanja, tj. u sluéaju
»sukoba® prava na privatnost i prava na slobodu izrazavanja (él. 9); obave-
Stenja koja se moraju pruziti licu na koje se podaci odnose (&l. 10-11); pravo
fizickog lica na uvid u podatke koji se odnose na to lice (¢l. 12); izuzetke i
ogranicenja (¢l. 13); pravo na prigovor (¢l. 14-15); poverljivost i sigurnost
obrade {&l. 16-17); obaveitavanje nadzornog tela o obradi podataka (2], 18-
19); pravo na sudsku zadtitu i pravo na naknadu tete (£l 22-24); transfer
podataka u inostranstvo (¢l 25-26).

Odredbe Direktive, s obzirom na to da se odnose na obradu podataka o
licnosti koja moZe dovesti do krenja osnovnih sloboda, a posebno prava na
privatnost, moraju se tumaciti u sklopu fundamentalnih ljudskih prava koja
predstavljaju integralni deo opitih nadela prava EU (predmet C274/99P, Kono-
li protiv Komisije [2001] ECR [-1611, paragraf 37; predmet C-465/00, Esteraj-
hier Rundfunk i ostali [2003), paragraf 68). Zbog toga Direktiva 95/46/EZ ne
tezi slabljenju zastite koja je garantovana postoje¢im nacionalnim propisima
ve¢, nasuprot, Zeli da garantuje visok nivo zastite osnovnih prava i sloboda
u pogledu obrade podataka o li¢nosti unutar EU (ibid, paragraf 70; predmet
C73/07, Satakunan Markinapersi i Satamedia [2008] ECR 10000, paragraf 52).

3.2. Konvencija za sprovodenje Sengenskog sporazuma
0 postepetiom ukidanju kontrole na zajednickim granicama

Sengenski sporazum potpisalo je 1985, godine pet evropskih driava —
Belgija, Holandija, Luksemburg, Nemacka i Francuska (14. juni 1985). Pet
godina kasnije, Sporazum je dopunjen Konvencijom za sprovodenje Sengen-
skog sporazuma o postepenom ukidanju provera na zajednickim granicana
(Sengenska konvencija). Zajedno, ta dva akta su stvorila tzv. Evropsku den-
gensku zonu bez unutrainjih granica. Veéina drZava &lanica EU se naknadno
prikljucila Sengenskoj zoni.

Kljuéni elementi Sengenske konvencije se odnose na mere kojima se
stvara zajednicko podrudje ,sigurnosti i pravde”. Sengenska konvencija re-
gulite: ukidanje provera na unutrasnjim granicama i kretanja lica (usklade-
no uredenje prelaska spoljnih granica; uredenje kretanja i boravka stranaca:
azil); policijsku i pravosudnu saradnju i mere za borbu protiv prekograni¢nog
kriminala (medusobna pomo¢ u kriviénim stvarima; izrucivanje; prenos izvr-
Senja krivicnih presuda; opojne droge, vatreno orugje i municija); uspostay-
ljanje Sengenskog informacionog sistema (S18), ukljucujuéi zastitu podataka
o li¢nosti i sigurnost podataka unutar sistema; transport i kretanje roba, kao i
zastitu liénih podataka vopite.

Harmonizacija sakonodavstva Srbije o zaftiti iinilh podataka sa evropskim standardima 3l

Sengenski informacioni sistem je operativni sistem Sengenskog meha-
nizma. U pitanju je informacioni sistem koji omogucava nacionalnim orga-
nima za grani¢nu kontrolu i pravosudnim organima da razmenjuju podatke
o licima ili stvarima. Uredba 1987/2006 Evropskog parlamenta i Saveta od
20. decembra 2006. godine o drugoj generaciji SIS ureduje raznorodne teh-
nicke aspekte i funkcionisanje SIS, uslove za alarmiranje povodom odbijanja
dozvole ulaska ili boravka stranaca, obradu podataka u vezi sa alarmiranjem,
uslove za pristup podacima i njihovu zadtitu.

Sengenska konvencija sadrZi odredbe koje se odnose na zadtitu podata-
ka o licnosti. Izmedu ostalog, driave &lanice moraju da usvoje propise koji
obezbeduju vifi ili podjednak nivo zaitite podataka o li¢nosti kao ito je onaj
iz Konvencije Saveta Evrope o zaétiti lica u pogledu automatske obrade poda-
taka o li¢nosti (1981).

3.3. Ostali evropski standardi u oblasti zatite podataka o lifnosti

Osim Direktive 95/46/EZ i Sengenske konvencije, postoje i drugi evrop-
ski dokumenti o kojima Srbija mora da vodi ra¢una prilikom harmonizacije
svog zakonodavstva sa evropskim standardima kada je u pitanju zastita po-
dataka o linosti.

Tako, Direktiva 2002/58/EZ o privatnosti i elektronskim komunikacijama
(12. juli 2002), izmedu ostalog, regulife pitanja poverljivosti komunikacija
{drzave ¢lanice moraju naroéito da zabrane prisluskivanje i belefenje sacbra-
¢aja fizickih lica bez saglasnosti korisnika, ¢l 5); éuvanje podataka (driave
élanice moraju omoguditi prekid zaitite podataka samo u slu¢aju kriviénih
istraga ili da bi zaStitile nacionalnu bezbednost, odbranu ili javni mir, od-
nosno ako predstavljaju .neophodnu, adekvatnu i srazmernu meru u de-
mokratskom drugtvy®, &l 6); javnih imenika (gradani EU ¢e morati da daju
saglasnost da bi njihovi fiksni ili mobilni telefonski brojevi, i-mejl adrese i
postanske adrese bile vidljive u javnim imenicima, €. 12) i dr.

Direktiva 2006/24/EZ o éuvanju podataka nastalih ili obradenih u vezi s
pruganjem javno dostupnih elektronskih komunikacionih usluga ili usluga jav-
nih komunikacionih mreZa (15. mart 2006) tezi uskladivanju propisa driava
clanica o duZnostima provajdera elektronskih komunikacionih usluga u vezi
sa ¢uvanjem podataka. Cilj je garantovanje dostupnosti podataka za potrebe
istraga, otkrivanja i gonjenja ucinilaca razli¢itih kaznjivih dela.

4. Harmonizacija propisa u oblasti zastite podataka
o liénosti Srbije sa evropskim standardima

Pitanje harmonizacije domacih propisa u oblasti zadtite podataka o li¢no-
sti sa standardima EU posebno je istaknuto u Strategiji zadtite podataka o lic-
nust:'"", koju je, sredinom 2010. godine, usvojila Vlada Srbije. Kako se isti¢e u
Strategiji, Srbiji predstoji znadajan zadatak da sa obezbedivanjem ostvarivanja

17 Viada Republike Srhije, Strategija zadtite podataka o litnosti, Beograd, 16, avgust 2010



bednosti podataka da bi oni odgovarali stvarnom stanju, kao i utvrditi koji
se zakoni i podzakonski propisi u pravnom sistemu Srbije odnose na obradu
podataka o li¢nosti, da bi se oni uskladili sa sistemskim re$enjima. Ti propisi
moraju biti primenjivi od onih subjekata ¢iji se poslovi ovim propisima ure-
duju. U tom smislu, Strategija odreduje sledece mere: a) utvrditi koji zakoni
ureduju pojedina pitanja koja se odnose na zadtitu podataka o liénosti i iz-
vrditi analizu njihove uskladenosti sa Zakonom o zastiti podataka o licnosti;
b) pripremiti predloge izmena i dopuna ovih zakona i obezbediti njihovo
usvajanje; ¢} analizirali izmene i dopune podzakonskih propisa koji se od-
nose na obradu podataka o liénosti kako bi se usaglasili sa opétim propisima
koji ureduju zastitu podataka o li¢nosti; d) u pripremi i donosenju novih za-
kona i drugih propisa koji ureduju pojedine oblasti, a kojima se uspostavljaju
nove zbirke podataka o li¢nosti ili na drugi nacin ureduje obrada podataka o
licnosti, obezbediti doslednu primenu opétih principa utvrdenih Zakonom o
zaititi podataka o li¢nosti, medunarodnim dokumentima i standardima drza-
va élanica EU, a u saradnji sa poverenikom za zaititu podataka o li¢nosti,

;luibi. Jvc;jske. ];olicije, ustanova penzijskog i zdravstvenih nsigliranja, cbrazo-
vanja, bankarskog sistema i kreditnih biroa, ustanova socijalne zadtite, komu-
nalnih sluzbi, udruZenja, pa do brojnih kadrovskih sluibi poslodavaca, i dr.
Za mnoge od tih obrada podataka ne postoji izricit zakonski osnov, odnosno
saglasnost lica, ili zakonom nije uredena svrha i obim podataka koji se obra-
duju, vremensko trajanja i dr. I 3to je najopasnije, u mnogim od ovih sluajeva
se radi o obradi naroéito osetljivih podataka, kao $to su medicinski podaci o
letenju, o socijalnom statusu i dr. (...) Rizici nezakonite obrade podataka po-
veéani su koriféenjem biometrijskih podataka o liénosti, tendencijom stalnog
rasta upotrebe uredaja za videonadzor, odnosno kamera na javnim mestima,
trgovinskim centrima, poslovnim i stambenim objektima, kao drugih savre-
menih sredstava tehnike, elektronskih komunikacija i dr. Sasvim je izvesno
da u savremenim uslovima Zivljenja, pravo na zadtitu podataka kao deo jed-
nog od osnovnih ljudskih prava - prava na privatnost, postaje sve ugroienije.
Razvojem nauke i tehnologije, posebno razvojem savremenih komunikacija,
uvodenjem novih informaciontih sistema i stvaranjem velikih banaka podataka









