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Prof. dr Stevan LILIC!

Zastita licnih podataka u pravu Srbije
i evropski standardi

ABSTRACT

Under the contemporary conditions, the right to protection of personal data is be-
coming increasingly jeopardised. By the development of science and technology,
this particularly includinge the development of modern communications, by the
introduction of new information systems and creation of big data banks in all
fields, together with the indisputably beneficial effects, conditions are created for
new forms of jeopardizing human privacy and abuse of personal data. Information
that can or may be used to establish the identity of a person can be abused for the
purpose of watcing and directing his behavior and habits, for trade and exchange
of databases on individuals in the market for identity theft, for the attempts to re-
alize totalitarian concepts of control over the society, as well as other forms of
abuse. Serbia is one of few countries where until 2008 there was no law that
would define and regulate the collection, use, processing and keeping of personal
data. This also includes a systemic way that would regulate the protection of per-
sonal data. Article 42 of the 2006 Constitution of Serbia guaranteed the protection
of personal data. In order to ensure it efficiently it was necessary to adopt a new
law that would ensure adequate protection of personal data in a contemporary
way and in accordance with the European Union standards. Serbia has signed
and ratified the Convention of the Council of Europe No. 108 for the Protection
of Individuals with Regard to Automatic Processing of Personal Data in Septem-
ber 2005 that came into force on 1 January 2006. In October 2008, it adopted the
Law Confirming the Additional Protocol to the Convention on the Protection of
Individuals with Regard to Automatic Processing of Personal Data concerning
supervisory bodies and cross-border data flows.

An significant step in the field of data protection was made by the adoption of
the Law on Protection of Personal Data (October 2008). According to the Law,
the protection of personal data is guaranteed to every individual, regardless of

!'Prof. dr Stevan Lili¢, redovni profesor Pravnog fakulteta u Beogradu. Rad je rezultat istraZivanja
u okviru projekta ,,Razvoj pravnog sistema Srbije i harmonizacija sa pravom EU* Pravnog
fakulteta u Beogradu.
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citizenship, residence, sex, race, social origin, wealth, education, social position
or other personal characteristics. In orded to ensure adequate protection of per-
sonal data in Serbia in accordance with EU regulations in the field of protection
of personal data it should fully harmonise the domestic legislation with the pro-
visions of the Directive 95/46/EC (1995). Serbia’s legislation should ensure clear
rules and administrative and other procedures according to which a personal data
handler can process the data.

Key words: Republic of Serbia, Constitution of the Republic of Serbia, data pro-
tection, misuse of data, information, information technology, European Union.

I. Uvodne napomene

U savremenim uslovima, pravo na zastitu podataka o liCnosti postaje sve
ugrozenije. Razvojem nauke i tehnologije, posebno razvojem savremenih ko-
munikacija, uvodenjem novih informacionih sistema i stvaranjem velikih banaka
podataka u svim oblastima, uz nesporno korisne efekte, stvaraju se i pretpostavke
za nove oblike ugrozavanja ljudske privatnosti i zloupotrebe podataka o li¢nosti.
Informacije na osnovu kojih se utvrduje ili se moze utvrditi identitet odredene
osobe mogu biti zloupotrebljene za nadziranje i usmeravanje njenog ponasanja
i navika, za trgovinu i razmenu baza podataka o pojedincima na trziStu, za kradu
identiteta, za pokuSaje realizacije totalitarnih koncepata kontrole drustva, kao i
razne druge oblike zloupotreba. :

U oblasti prava, porast ,,informati¢kog okruzenja” predstavlja izazov tradi-
cionalnoj pravnoj doktrini ne samo u ,klasi¢nim” oblastima kao $to su ugo-
vorno, stvarno, patentno i autorsko pravo, ve¢ i na novim podru¢jima kao §to
su pravo privatnosti, zastita li¢nih podataka u kompjuterizovanim informa-
cionim sistemima, transnacionalni aspekti prenosa podataka i sl. Razvitak kom-
pjuterske tehnologije obrade podataka nuzno otvara i pitanje preispitivanja
nekih postojecih pravnih koncepcija. Tradicionalne pravne kategorije kao Sto
su ugovori, imovinski odnosi, autorsko i patentno pravo i njihova zastita,
vodenje sluzbenih evidencija i izdavanje javnih isprava itd., odjednom su se
nasli u bitno izmenjenim okolnostima i novom kontekstu. Nova tehnologija ne
samo da veoma uti¢e na promenu na¢ina naseg svakodnevnog Zivota, ve¢ isto
tako utie i na formiranje novih pogleda i perspektiva.

Sa pravne tacke gledista, normativna reSenja koja proisticu i koja su vezana
za primenu informaticke tehnologije moraju se ozbiljno, temeljno i blagovre-
meno postaviti i resiti na racionalan i efikasan nacin, kojim Ce se postici prava
mera izmedu posledica koje su prouzrokovane trenutnim raspolaganjem i
koriséenjem audio i vizuelnih informacija $irom naseg planetarnog ,.elektronskog
sela”, sa jedne strane, i potrebom da se istovremeno obezbede svi pravni, psi-
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holoski i drugi uslovi za ostvarivanje li¢ne slobode izbora i opredeljenja pojed-
inca, sa druge.”

II. Informacioni trag i elektronski nadzor

U savremenim drustvima, veéina ljudi ostavlja tzv. informacioni trag svoje
komunikacije sa najrazliitijim drzavnim organima, javnim (npr. zdravstvenim
1 obrazovnim) institucijama i nedrZavnim organizacijama (npr. bankama,
putnickim agencijama, robnim kuc¢ama). Pre rasprostranjene upotrebe kom-
pjutera i informacionih sistema, povezivanje i uspostavljanje veze izmedu poje-
dinih podataka bilo je tehnitki veoma tesko izvodljivo, a &esto u prakti¢nom
smislu i nemoguce. Razlog ovome treba traziti u prirodi samog materijalnog no-
sioca podataka, tj. informacionog medija — pronalazenje i uporedivanje (papirnih)
dosijea ne samo §to predstavlja tehnicki i fizicki problem, ve¢ postavlja i ozbiljna
finansijska pitanja. Pored toga, vreme potrebno za obavljanje pojedinih operacija,
po pravilu, u velikoj je meri umanjivalo upotrebnu vrednost dobijenih informa-
cija. Danas, medutim, kompjuterizovani informacioni sistemi i elektronska ko-
munikacija omoguéavaju prevazilaZenje vremenskih i finansijskih prepreka tako
karakteristi¢nih za postojeée »papime sisteme”.

Informaticka tehnologija i kompjuterizovani informacioni sistemi
omogucavaju trenutnu i potpunu obradu informacija— tzv. integralnu obradu po-
dataka. ,,Pokazalo se da sustinski znacaj automatske obrade podataka pomocu
moderne informacijske tehnologije nije samo u brzini izvodenja ra¢unskih i drugih
logickih operacija, ve¢, pre svega, u mogucnosti integrisane obrade medusobno
povezanih pojedina¢nih elementarnih podataka koji nastaju iz veoma razli¢itih
izvora, a tako agregovane informacije mogu se na zahtev dobiti za samo nekoliko
sekundi. Pri dana3njem stanju razvoja savremene tehnologije i organizacije in-
formacionih sistema, mogucée je da se ovakvi sistemi medusobno govezuju unutar
tako velikih podrugja kao §to su javna uprava, privreda i nauka”,

Razvojem elektronike i pratece tehnologije znatno su se poveéale tehnicke
mogucnosti pratenja i nadzora nad pojedinim oblicima li¢nog ponaSanja. Narocito
smo proteklih godina svedoci ekspanzije sofisticirane tehnologije za elektronski
nadzor i pracenje ponaanja pojedinaca (electronic surveillance). Pitanja pravne
zastite licnih podataka gradana naroéito dolaze do izraZaja u obavljanju delatnosti

2 Josh Wilson, “Electronic Village: Information Technology Creates New Space”, Computer/Law
Journal, Vol. VI, No. 2, Fall 1 985, p. 385.

3 Lovro Sturm, ,»Pravni aspekti zastite podataka u savremenim informacionim sistemima”, Anali
Pravnog fakulteta u Beogradu, br. 6, 1986, str. 652.
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(vodenje evidencija, pracenja stanja i sl.) organa i organizacija javne uprave u
okviru kojih se u sve vecoj meri koriste mo¢na sredstva novih tehnologija.* Ovo
je posledica izuzetnog razvoja kompjuterske tehnologije uopste, a narogito spek-
takularnog razvoja tehnologije za tzv. elektronsko pracenje i nadzor ponasanja
pojedinaca. ,,(Donedavno) elektronsko pracenje i nadzor je uglavnom bilo
ograniCeno na audio uredaje (...). Sada, medutim, tehnoloska dostignuéa su
znacajno prosirila ovo polje dejstva, izmedu ostalog, postoje minijaturni odasiljaci
za audio pracenje, lagane kompakt TV kamere za video pracenje, poboljSane
no¢ne kamere 1 video uredaji, kao i narocito veliki porast brojnih kompjuterski
orijentisanih tehnika pracenja i nadzora. (Ovi) elektronski uredaji mogu se koristiti
za pracenje i nadzor kretanja i postupaka pojedinca, njegove komunikacije i emo-
cija (...) npr. psiholoske i psihicke reakcije na odredene okolnosti, ispitivanje
poligrafom, analiza napetosti glasa, analiza daha, analiza mozdanih talasa, kao
nacini da se odrede emocionalna stanja pojedinca (...).

IT1. Zastita privatnosti

Postojece pravne institucije — od zakonodavnih do sudskih, nisu u stanju da
odrze korak sa razvojem tehnoloskih inovacija. Pitanje zastite podataka, odnosno
rasprava o ostvarivanju i zastiti tzv. prava privatnosti, posebno u odnosu na po-
jedinca i gradane, predstavlja jedan od najvecih i najneposrednijih ne samo teo-
rijskih, ve¢, pre svega, prakti¢nih izazova savremenom pravu i pravnoj nauci.

Imajuci u vidu poveéanu mogucnost zloupotrebe koja se moze javiti zbog
sve Sire primene kompjuterizovanih informacionih sistema, mnoge zemlje su,
naroCito razvijene, pristupile prouc¢avanju i donosenju odgovarajuéih zakono-
davnih akata, pre svega zakona, sa ciljem posebne i neposredne ,,zastite po-
dataka”, odnosno ,,privatnosti”. Zbog toga je neophodno da se prilikom
razmatranja pravnih pitanja u uslovima razvijene informaticke tehnologije, a
narocito pri njihovom zakonodavnom regulisanju, pronade i uspostavi prava
mera izmedu moguénosti ostvarivanja i zastite sloboda i prava gradana sa jedne,
i potreba druStvene zajednice da (kori§¢enjem savremenih elektronskih uredaja)
osigura ostvarenje javnog interesa, sa druge strane.

Glavni razlog i osnovni motiv za pristupanje posebnoj zakonodavnoj regu-
lativi svodi se na neadekvatnost i neodgovarajuéu primenljivost postojeéih za-

4 Stevan Lili¢, “Data Protection and New Technologies in Public Administration”, Zbornik
Pravnog fakulteta u Zagrebu, br. 6, 1988, str. 793-805.

3 Office of Technology Assessment, Electronic Surveillance and Civil Liberties, Congress of
The United States, Washington, D.C., (20510) 1985, pp. 9-13.
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konskih propisa na novonastale situacije. U razvijenim zemljama, situacija tzv.
relativne informacione izolovanosti pojedinca, poslednjih godina bitno se prome-
nila. Razmatranja i rasprave o pitanjima zatite li¢nosti i licnih podataka pratio
je i jedan dubok, emocionalni potkontekst — Zelja da se ne dozvoli ponavljanje
situacije iz poslednjeg svetskog rata, kada su za ostvarivanje faSistickih i
nacisti¢kih politi¢kih ciljeva stajale na raspolaganju razliite drzavne i javne ev-
idencije o gradanima u kojima su izmedu ostalog, bili sadrzani i podaci o rasnom
poreklu i politickom ubedenju® — podaci koji su na najnehumaniji nain bili
zloupotrebljeni protiv onih zbog kojih su vodeni.

Od mnogih pitanja nastalih sa pojavom kompjuterske informaticke
tehnologije, pravna pitanja koja proizlaze iz tzv. napada na privatnost (“assult
on privacy”), kao i pitanja zastite i bezbednosti podataka u kompjuterizovanim
informacionim sistemima, na Celu su tog pravnog izazova. SloZenost prob-
lematike zastite licnih podataka neposredno se odrazava i na kontroverzu
povodom rasprave o (pravnoj) prirodi ,,privatnosti”, odnosno o osnovama i
nacinima osiguravanja efikasne pravne zastite od zloupotrebe li¢nih podataka
gradana i drugih subjekata u ovim okolnostima.

Savremene metode odredivanja koncepta privatnosti stavljaju naglasak na
tzv. kontrolu informacija. Smatra se da ovakve definicije odgovaraju savremenim
pozitivnim drustvenim i individualnim interakcijama, jer se ne moze iskljuciti
realno ,,komunikaciono” okruZenje u kojem se ¢ovek danas stvarno nalazi. Iz
tih razloga, savremena pravna teorija pravo privatnosti posmatra sa tzv. aktivnog
stanovista. Prednost definicija privatnosti koje polaze od kontrole informacija
jeste u tome $to omogucavaju da se jasno identifikuje interes koji je u pitanju
(npr. pri vrSenju elektronskog nadzora i pra¢enja). Interes koji se javlja kod prava
privatnosti predstavlja interes samoodredivanja sopstvene komunikacije sa
drugima i odrazava Zelju pojedinca i grupa da saopStavaju informacije o sebi
kako nadu za shodno i kome nadu za shodno.”

Priroda i stepen pravne zastite podataka, u krajnjoj liniji, zavise od stepena
politickog znacaja koji se pridaje licnim pravima, odnosno zastiti privatnosti i
licnih podataka u odgovarajué¢lm uslovima. Sa svoje strane, pak, ovo zavisi od
opsteg stepena materijalnog i kulturnog razvitka odgovarajuce drustvene zajed-
nice. ,,Zvaniéni stavovi po ovim pitanjima odreduju u kom obimu ¢e se kretati
zakonodavna aktivnost i druge mere u ovoj oblasti. (...) Zbog toga je nuzno defin-

® Tom Riley, “Data Protection Today and Some Trends”, Law/Technology, Vol. 17, No. 1,
1984, p. 9.

7 Ibid.
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isati pravne osnove drzavnih organa i drugih subjekata unutar op$teg zakono-
davnog i institucionalnog okvira pravne zastite”.®

Savet Evrope doneo je u januaru 1981. godine Konvenciju o zastiti lica u
odnosu na automatsku obradu licnih podataka. Svrha je Konvencije da zemlje
potpisnice usklade svoja nacionalna zakonodavstva s osnovnim nacelima i pre-
porukama sadrZzanim u ovom dokumentu. Postuju¢i vladavinu prava, ljudska
prava i osnovne slobode, Konvencija ima za cilj da prosiri zastitu osnovnih prava
1 sloboda pojedinca, naro€ito prava na privatnost, kada je re¢ o automatskoj
obradi li¢nih podataka. Drzavama je prepustena inicijativa da se u postupku reg-
ulisanja ove materije opredele u pogledu sadrzaja, dometa i obuhvata zastite
li€nih podataka, uz moguénost iskazivanja odredenih specifi¢nosti. Pri tome,
svaka drZzava mora da se pridrzava utvrdenih nacela.

IV. Pravni okviri zasStite podataka o li¢nosti u Srbiji

Srbija je jedna od retkih zemalja u kojoj sve do 2008. godine nije postojao
zakon koji je definisao i odredivao nacin prikupljanja, koris¢enja, obrade i
¢uvanja podataka o li€nosti, a koji bi na sistemski na¢in uredivao ovu oblast.

U naSoj zemlji, zakonodavni okvir zastite podataka o li¢nosti postoji ve¢ de-
setak godina. Skupstina Savezne Republike Jugoslavije (SRJ) je 1992. godine
ratifikovala Konvencije Saveta Evrope o zastiti lica u odnosu na automatsku
obradu li¢nih podataka iz 1981. godine. Na osnovu toga, usvojen je savezni
Zakon o zastiti podataka o li¢nosti (1998), koji je sa¢injen po uzoru na Konven-
ciju Saveta Evrope. Medutim, ovaj Zakon nije bio harmonizovan sa Direktivom
Evropskog parlamenta i Saveta 95/46/EZ iz 1995. godine o zastiti gradana u vezi
sa obradom podataka o licnosti i o slobodnom kretanju takvih podataka. Zbog
toga, ovaj savezni zakon nije uspunjavao odgovarajue evropske standarde.
Zakon je bio ograni¢en uglavnom na materiju zastite podataka, ali ne i na pri-
kupljanje, obradu ili koriS¢enje, koje je trebalo da bude uredeno posebnim za-
konima koji nikada nisu doneti. Osim toga, Zakon iz 1998. godine, od momenta
donoSenja, nikada nije ni bio realno primenjen u pogledu zastite ovog prava.
Tako je Srbija bila u situaciji da kao pravni sledbenik nekadasnje SRJ i Drzavne
zajednice Srbija i Crna Gora (SCG) formalno ima, ali fakti¢ki nema, efikasan
zakonodavni okvir koji bi regulisao zastitu liénih podataka. Jedan od razloga
takvom stanju je formalno-pravne prirode i proizilazi iz ¢injenice da u procesu
raspada ranijih drzava, odgovaraju¢im propisima nije doslo do prenosenja
nadleznosti sa tadasnjih saveznih organa na nadlezne organe Srbije. Ovo je

8 G.L. Simons, Privacy in the Computer Age, NCC Publications, Manchester, 1982, p. 14.
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uticalo na to da se Zakon iz 1998. godine u stvarnosti i ne primenjuje u praksi.
Drugi razlog bili su neadekvatni standardi sadrzani u Zakonu iz 1998. godine,
tako da nisu bili obezbedeni zahtevi koji proizilaze iz Direktive Evropskog par-
lamenta i Saveta EU 95/46, pre svega u pogledu transparentnosti obrade po-
dataka i $to efikasnijeg nadzora nad njihovom obradom.” U Ustavu Srbije (2006),
u &lanu 42., zajemcena je zastita podataka o li¢nosti. Tako, ,,Prikupljanje, drzanje,
obrada i kori$¢enje podataka o licnosti u-eduju se zakonom. Zabranjena je i kaz-
njiva upotreba podataka o li€nosti izvan svrhe za koju su prikupljeni, u skladu
sa zakonom, osim za potrebe vodenja krivi¢nog postupka ili zastite bezbednosti
Republike Srbije, na nadin predviden zakonom. Svako ima pravo da bude
obavesten o prikupljenim podacima o svojoj li¢nosti, u skladu sa zakonom, i
pravo na sudsku zastitu zbog njihove zloupotrebe™.

U meduvremenu, donoseni su veoma zna¢ajni zakoni koji su u neposrednoj
vezi sa zastitom podataka o li¢nosti (npr. Zakon o li¢nim kartama, Zakon o put-
nim ispravama). Oba ova zakona predvidaju koris¢enje biometrijskih podataka
o liénosti u novim dokumentima, $to, u odsustvu realnog sistema u pogledu
kori$¢enja, obrade, kontrole i zastite biometrijskih podataka, predstavlja poten-
cijalnu opasnost za privatnost gradana.

Zakon o telekomunikacijama, jedan od brojnih drugih zakona koji se u nekim
segmentima bave pitanjem obrade podataka o li¢nosti, imao je odredbu koja je,
suprotno garantovanom ustavnom pravu na tajnost pisma i drugih sredstava
opétenja, uz dozvoljeni izuzetak kada se to ¢ini na osnovu odluke suda, davala
moguénost za presretanje Internet komunikacija i bez naloga suda. Odlukom Us-
tavnog suda iz 2008. godine (Ivz, br. 149/2008), sporni deo odredbe ¢lana 55. stav
1. Zakona o telekomunikacijama je ocenjen kao neustavan. Isto reSenje je bilo
sadrzano i u tehni¢kim uslovima za sprovodenje ovog zakona, ali je nakon reago-
vanja Poverenika za informacije, Zastitnika gradana i stru¢ne javnosti, ova odredba
usaglasena sa ustavnim reSenjem. Prvobitna verzija ovih tehnickih propisa, u
trenutku odsustva odgovarajuce regulative u oblasti zastite podataka 1 nadzornog
organa za kontrolu sprovodenja ovih propisa, predstavljala je takode ozbiljnu pret-
nju ugrozavanja prava na zastitu podataka o li¢nosti, odnosno prava na privatnost.

U Srbiji je procenjeno da se oko 350 000 subjekata javnog i privatnog sektora
i pojedinaca bavi obradom podataka o li¢nosti, da postoje brojne evidencije i
baze podataka za koje ne postoji izri¢it zakonski osnov ili zakonska neuredenost
svrhe i obima obradivanih podataka, vremenskog trajanja i dr.

9 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free move-
ment of such data.
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Pitanje donoSenja zakona koji bi regulisao zastitu podataka o liénosti postalo
je 1 jedno od kljucnih pitanja za proces pridruzivanja nase zemlje Evropskoj
uniji (EU), i predstavljao je kratkoro¢ni prioritet, posebno u cilju uspostavljanja
uslova za liberalizaciju viznog rezima i stavljanja gradana Srbije na tzv. belu
Sengensku listu.

Kako je Srbija jedna od poslednjih zemalja u Evropi koja je donela sis-
temski zakon koji reguliSe zastitu licnih podataka, pitanje usvajanja jasne
Strategije za sprovodenje zastite podataka o licnosti i dostizanje postavljenih
opstih 1 posebnih ciljeva u ovoj oblasti, bitan je faktor njegove uspesne imple-
mentacije, Sto je veoma znacajno i sa stanovista nastavka evropskih integracija,
postovanja demokratskih standarda i ljudskih prava i stvaranja otvorenog i
transparentnog drustva.

Zakon o zastiti podataka o li¢nosti usvojen je u oktobru 2008. godine. '
Njime se, kao sistemskim zakonom, ureduju uslovi za prikupljanje i obradu po-
dataka o licnosti, prava lica i zastita prava lica Ciji se podaci prikupljaju i
obraduju, ograniCenja zastite podataka o li¢nosti, postupak pred nadleznim
organom za zaStitu podataka o licnosti, obezbedenje podataka, evidencija,
iznoSenje podataka iz Republike Srbije i nadzor nad izvrSavanjem ovog zakona.

Zastita podataka o li¢nosti obezbeduje se svakom fizickom licu, bez obzira
na drzavljanstvo i prebivaliste, rasu, godine zivota, pol, jezik, veroispovest,
politi¢ko i drugo uverenje, nacionalnu pripadnost, socijalno poreklo i status,
imovinsko stanje, rodenje, obrazovanje, drustveni poloZaj ili druga li¢na svojstva.
Poslove zastite podataka o li¢nosti obavlja Poverenik za informacije od javnog
znacaja i zastitu podataka o li¢nosti, kao samostalan drzavni organ, nezavisan u
vrSenju svoje nadleznosti. Podatak o li¢nosti je svaka informacija koja se odnosi
na fizicko lice, bez obzira na oblik u kome je izraZzena i na nosa¢ informacije
(papir, traka, film, elektronski medij i sl.), po ¢ijem nalogu, u ¢ije ime, odnosno
za Ciji racun je informacija pohranjena, datum nastanka informacije, mesto
pohranjivanja informacije, nacin saznavanja informacije (neposredno, putem
slusanja, gledanja i sl, odnosno posredno, putem uvida u dokument u kojem je
informacija sadrzana i sl), ili bez obzira na drugo svojstvo informacije.

Obrada podataka je svaka radnja preduzeta u vezi sa podacima kao $to su:
prikupljanje, belezenje, prepisivanje, umnozavanje, kopiranje, prenosenje, pre-
traZivanje, razvrstavanje, pohranjivanje, razdvajanje, ukrstanje, objedinjavanje,
upodobljavanje, menjanje, obezbedivanje, koriscenje, stavljanje na uvid, otkri-
vanje, objavljivanje, Sirenje, snimanje, organizovanje, cuvanje, prilagodavanje,

10 Zakon o zadtiti podataka o li¢nosti, SI. Glasnik RS, br. 97/2008.
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otkrivanje putem prenosa ili na drugi nacin ¢injenje dostupnim, prikrivanje, iz-
meStanje 1 na drugi nacin ¢injenje nedostupnim, kao i sprovodenje drugih radnji u
vezi sa navedenim podacima, bez obzira da li se vrsi automatski, poluautomatski
ili na drugi nacin. Obradivac podataka jeste fizicko ili pravno lice, odnosno organ
vlasti, kome rukovalac na osnovu zakona ili ugovora poverava odredene poslove
u vezi sa obradom. Odredbe ovog zakona primenjuju se na svaku automatizovanu
obradu, kao i na obradu sadrzanu u zbirci podatka koja se ne vodi automatizovano.

Pod odredenim uslovima, pojedine odredbe ovog zakona o uslovima za
obradu, kao 1 o pravima i obavezama u vezi sa obradom, ne primenjuju se na
obradu: podataka koji su dostupni svakome i objavljeni u javnim glasilima i pub-
likacijama ili pristupa¢ni u arhivama, muzejima i drugim sli¢nim organizacijama;
podataka koji se obraduju za porodi¢ne i druge li¢ne potrebe i nisu dostupni
tre¢im licima; podataka koji se o ¢lanovima politi¢kih stranaka, udruZenja,
sindikata, kao i drugih oblika udruZivanja obraduju od strane tih organizacija,
pod uslovom da clan da pismenu izjavu da odredene odredbe ovog zakona ne
vaze za obradu podataka o njemu za odredeno vreme, ali ne duZe od vremena
trajanja njegovog Clanstva; podataka koje je lice, sposobno da se samo stara o
svojim interesima, objavilo o sebi.

Obrada li¢nih pdoataka nije dozvoljena ako: fizicko lice nije dalo pristanak
za obradu, odnosno ako se obrada vrsi bez zakonskog ovla$éenja; se vr3i u svrhu
razliitu od one za koju je odredena, bez obzira da li se vrSi na osnovu pristanka
lica ili zakonskog ovlas¢enja za obradu bez pristanka; svrha obrade nije jasno
odredena, ako je izmenjena, nedozvoljena ili ve¢ ostvarena; je lice na koje se
podaci odnose odredeno ili odredivo i nakon $to se ostvari svrha obrade; je nadin
obrade nedozvoljen; je podatak koji se obraduje nepotreban ili nepodesan za ost-
varenje svrhe obrade; su broj ili vrsta podataka koji se obraduju nesrazmerni
svrsi obrade; je podatak neistinit i nepotpun, odnosno kada nije zasnovan na
verodostojnom izvoru ili je zastareo.

V. Harmonizacija pravne regulative Srbije o zastiti podataka
o li¢nosti sa evropskim standardima

U vezi sa harmonizacijom pravne regulative zastite podataka o li¢nosti u Sr-
biji sa Evropskim standardima posebno su zna¢ajna dva dokumenta:

* Predlog Strategija sprovodenja zastite podataka o li¢nosti (mart 2009) koji
je izraden u okviru projekta PLAC koji je podrzala Evropska unija,'! i

1 Predlog Strategije sprovodenja zastite podataka o licnosti, Policy and Legal Advice Center
(PLAC), Beograd, mart 2009.
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* Predlog Nacionalne strategije sprovodenja zastite podataka o li¢nosti (sep-
tembar 2009) koji je na osnovu ¢lana 44. stav 1. tacka 11. Zakona o zastiti
podataka o licnosti, utvrdio Poverenik za informacije od javnog znacaja i
zastitu podataka o li¢nosti.'?

PLAC Strategija sprovodenja zastite podataka o licnosti (2009)

Kako se navodi u dokumentu, PLAC Strategija sprovodenja zastite podataka
o licnosti (2009), ,,U skladu sa pravilima EU propisa iz oblasti zastite podataka
o li¢nosti, nacionalno zakonodavstvo mora biti u potpunosti uskladeno sa odred-
bama Direktive 95/46/EZ. Zakonodavni okvir Srbije mora obezbediti jasna prav-
ila 1 procedure po kojima rukovalac moze vrsiti obradu podataka. Nacela i prava
koji su propisani u Direktivi 95/46/EU moraju se implementirati u nacionalno
zakonodavstvo”.

S tim u vezi, od posebnog su znacaja sledeca nacela i pravni standardi:

» nacelo zakonitosti i postene obrade podataka

» nacelo srazmernosti

» nacelo tacnosti podataka

* nacelo zastite

» nacelo poverenja u obradu podataka

* nacelo zabrane obrade podatka osetljivog karaktera

* pravo na informaciju

* pravo na pristup podacima

» pravo na sudsku zastitu lica ¢iji se podaci obraduju, odstetu i sankcije

» formiranje nezavisnog nadzornog organa.
U dokumentu PLAC se posebno navode evropske konvencije i direktive sa

kojima je potrebno uskladiti pravni sistem Srbije:

* Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda (1950),
koja tretira pitanje zastite u ¢lanu 8;

* Evropska konvencija o zastiti lica u pogledu automatske obrade li¢nih po-
dataka Saveta Evrope, usvojena 28. januara 1981. godine u Strazburu;

» Konvencija o sprovodenju Sengenskog sporazuma od 14. juna 1985. godine
zaklju€ena izmedu vlada Privredne unije Beneluks, Savezne Republike

12 Poverenik za informacije od javnog zna&aja i zatitu podataka o lidnosti”, Predlog Nacionalne
strategije sprovodenja zastite podataka o licnosti (septembar 2009).
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Nemacke (SRN) i Francuske Republike o postupnom uklanjanju kontrole
na zajedni¢kim granicama (koju moraju postovati sve drzave Clanice tzv.
Sengenskog grani¢nog rezima);

« Direktiva Evropskog parlamenta i Saveta o zastiti gradana u vezi sa obradom
li¢nih podataka i slobodnom kretanju tih podataka (95/46 od 24. oktobra
1995. godine);

« Direktiva Evropskog parlamenta i Saveta u vezi obrade li¢nih podataka i za-
tite privatnosti u elektronskim komunikacionom sektoru (2002/58 EZ od
12. jula 2002. godine);

« Direktiva Evropskog parlamenta i Saveta o zadrzavanju generisanih ili
obradenih podataka u vezi sa odredbom u javnosti raspolozivih elektronskih
komunikacionih servisa ili javne komunikacione mreze i dopune
(2002/58/EZ i 2006/24/EZ od 15. marta 2006. godine).

Nacionalna strategija sprovodenja zastite podataka o licnosti
(septembar 2009)

U obrazlozenju Predloga Nacionalne strategije sprovodenja zastite podataka
o li¢nosti (septembar 2009), koji je utvrdio Poverenik za informacije od javnog
znacaja i zastitu podataka o li¢nosti, izmedu ostalog, isti¢e se da: ,,Pravo na za-
titu podataka o li¢nosti, kao deo prava na privatnost, nesporno spada u sam fun-
dament korpusa ljudskih prava. U savremenim uslovima ovo pravo postaje sve
ugrozenije. Razvojem nauke i tehnologije, posebno razvojem savremenih ko-
munikacija, uvodenjem novih informacionih sistema i stvaranjem velikih banaka
podataka u svim oblastima, uz nesporno korisne efekte, stvaraju se i pretpostavke
za nove oblike ugrozavanja ljudske privatnosti odnosno zloupotrebe podataka o
li¢nosti. Informacije na osnovu kojih se utvrduje ili se moze utvrditi identitet
odredene osobe mogu biti zloupotrebljene za nadziranje i usmeravanje njenog
ponasanja i navika, za trgovinu i razmenu baza podataka o pojedincima na trzistu,
za kradu identiteta, za pokusaje realizacije totalitarnih koncepata kontrole
drustva, kao i razne druge oblike zloupotreba”.

Polazeéi od toga da u realnom kontekstu savremenog drustva postoji
mnogo toga $to predstavlja ozbiljnu pretnju pravu na privatnost, a preko toga
i mnogim drugim ljudskim pravima, i u Srbiji je neophodno strate$kim pris-
tupom, koriste¢i iskustva i pomoc medunarodne zajednice, obezbediti
odgovarajuce pravne i fakticke uslove za razvoj i delovanje nacionalnih ka-
paciteta na polju zastite podataka o li¢nosti. Strategija zastite podataka o
li¢nosti ima za cilj da, polazeéi od faktickog stanja u pogledu pravnog i insti-
tucionalnog okvira u oblasti zastite podataka o liénosti u Srbiji, definise kljucne
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ciljeve, mere i aktivnosti, ulogu i odgovornost izvr$ne vlasti, nadzornog organa
1 drugih subjekata u sprovodenju ciljeva na zastiti ovog, Ustavom Srbije, garan-
tovanog ljudskog prava.

U skladu sa Sporazumom o stabilizaciji i pridruzivanju (SSP) izmedu Evrop-
skih zajednica 1 njihovih drzava ¢lanica i Republike Srbije, ratifikovanim 2008.
godine, Strategija je i u funkeiji izvrSavanja preuzete medunarodne obaveze usa-
glaSavanja unutraSnjeg zakonodavstva sa propisima EU i obezbedenja uslova za
ostvarivanje obaveza koje proizilaze iz ¢lanstva u Savetu Evrope.

Zakonodavni okvir Srbije mora obezbediti jasna pravila i procedure po ko-
Jjima rukovalac podataka o licnosti moze vrsiti obradu podataka. Nacela i prava
koji su propisani Direktivom 95/46/EZ moraju u potpunosti biti implementirana
u nacionalno zakonodavstvo.

Prema Predlogu, opéti ciljevi Strategije ukljucuju: obezbedenje javnosti rada
Jjavnog i privatnog sektora; obezbedenje dostupnosti podataka o li¢nosti, odnosno
pojedincu; zastita prava na privatnost i ostalih ljudska prava i osnovnih sloboda
u obradi podataka o li¢nosti; jacanje poverenja gradana u institucije javnog i pri-
vatnog sektora koje raspolazu njihovim podacima o li¢nosti; razvoj institucije
odgovorne za pracenje i kontrolu koriS¢enja zbirki podataka o li¢nosti; jacanje i
prilagodavanje informacione tehnologije. Sa druge strane, posebni ciljevi Strate-
gije odnose se na: uskladivanje sistemskog Zakona o zastiti podataka o li¢nosti
sa EU propisima; uskladivanje zakonskih i podzakonskih propisa iz drugih
oblasti sa Zakonom o zastiti podataka o li¢nosti; uspostavljanje nezavisne insti-
tucije za zastitu prava i nadzor; upoznavanje javnosti sa sistemom zastite po-
dataka o li¢nosti; dodatno stru¢no usavrSavanje odgovornih lica za zastitu
podataka o li¢nosti.

Dalji pravci harmonizacije

Kako se u Predlogu Strategije navodi, Srbiji kao znac¢ajan zadatak predstoji
da paralelno sa obezbedenjem ostvarivanja efikasne zastite podataka o li¢nosti
na osnovu postojeceg ustavnog i zakonskog okvira, postojeci pravni okvir i dalje
razvija i usaglasava sa navedenim medunarodnim dokumentima i propisima. To
podrazumeva dalju harmonizaciju pravnog sistema zastite podataka o li¢nosti i
donoSenje novih regulativa u ovoj oblasti.

Osnovni razlozi za dalju harmonizaciju zakonodavsta Srbije sa evropskim
standardima su: obezbedenje ostvarivanja garantovanog prava i slobode na za-
Stitu podataka o licnosti u skladu sa ¢lanom 42. Ustava Srbije; potreba za
unapredenjem pravnog sistema Srbije, posebno novog zakonodavno-pravnog
okvira zastite podataka o liCnosti; potreba izvrSavanja obaveza koje proizilaze



450 Harmonizacija zakonodavstva Republike Srbije sa pravom Evropske unije

iz potpisanog Sporazuma o stabilizaciji i pridruzivanju (¢l. 81); usaglasavanje
unutraSnjeg zakonodavstva sa propisima EU i obezbedenje uslova za ostvari-
vanje obaveza koje proizilaze iz ¢lanstva u Savetu Evrope. U tom kontekstu,
posebnu paznju treba posvetiti daljem uskladivanju sistemskog Zakona o zastiti
podataka o licnosti kroz njegove izmene i dopune sa pravnom regulativom i
propisima EU, ¢ime bi se dodatno obezbedilo: sprovodenje odredaba Ustava Sr-
bije; uskladivanje zastite podataka o liénosti sa odredbama Direktive 95/46/EZ,
koje je uslovljeno razvojem novije sudske prakse Suda evropskih zajednica u
Luksemburgu i prava zatite licnih podataka u Evropi, kao i Suda za ljudska
prava u Strazburu, posebno u smislu primene i ostvarivanja nacela i prava kao
Sto su: nacelo zakonitosti i postene obrade podataka; nacelo srazmernosti; nacelo
taCnosti podataka; nacelo poverenja u obradu podataka; nacelo zabrane obrade
podataka osetljivog karaktera; pravo na informaciju; pravo na pristup podacima;
pravo na sudsku zastitu lica ¢iji se podaci obraduju; pravo na odstetu lica ¢iji se
podaci obraduju; funkcionisanje i obezbedenje nezavisne pozicije nadzornog or-
gana u skladu sa evropskim standardima i dr.

U cilju efikasnije i kvalitetnije zastite podataka o liénosti, neophodno je u
okviru zakonodavstva Srbije regulisati mere koje su podobne da spreée da podaci
iz privatnog Zivota jednog lica budu javno objavljeni ili prosledeni drugim sub-
jektima izvan svrhe utvrdene zakonom. U skladu sa navedenim, od izuzetnog je
znaCaja precizno definisanje kriterijuma bezbednosti samih podataka, kako bi
podaci odgovarali stvarnom stanju koje se prikazuje.

U tom smislu, ,,dalja harmonizacija” u oblasti zastite licnih podataka po-
drazumeva, polaze¢i od Zakona o zatiti podata o li¢nosti, kao sistemskog zakona
koji reguliSe ovu materiju, neophodnost preduzimanja odgovarajuc¢ih mera radi:

» identifikovanja i analiziranja stepena uskladenosti vaze¢ih sektorskih zakona
koji reguliSu pojedine aspekte zastite podataka o liénosti sa opstim rezimom
zastite podataka utvrdenim sistemskim zakonom;

* pripremanja adekvatnih predloga izmena i dopuna ovih zakona i njihovo
usvajanje;

» analiziranja, izmene i dopune podzakonske i druge regulative koje se odnose
na obradu podataka, u cilju prilagodavanja op$tem rezimu zastite podataka

o licnosti;

* obezbedivanja dosledne primene opstih principa utvrdenih sistemskim za-
konom, medunarodnim dokumentima i opSteprihvaé¢enim evropskim stan-

dardima u pripremi i donoSenju zakonskih ovira u Srbiji koji se odnose na
zaStitu podataka o li¢nosti.
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REZIME

U savremenim uslovima pravo na zastitu podataka o li¢nosti postaje sve ugrozenije. Razvo-
jem nauke i tehnologije, posebno razvojem savremenih komunikacija, uvodenjem novih infor-
macionih sistema i stvaranjem velikih banaka podataka u svim oblastima, uz nesporno korisne
efekte, stvaraju se i pretpostavke za nove oblike ugrozavanja ljudske privatnosti i zloupotrebe
podataka o li¢nosti. Informacije na osnovu kojih se utvrduje ili se moze utvrditi identitet odredene
osobe mogu biti zloupotrebljene za nadziranje i usmeravanje njenog ponasanja i navika, za tr-
govinu i razmenu baza podataka o pojedincima na trzi$tu, za kradu identiteta, za pokusaje real-
izacije totalitarnih koncepata kontrole drustva, kao i razne druge oblike zloupotreba.

Srbija je jedna od manjeg broja zemalja u kojoj do 2008. godine nije postojao zakon koji je
definisao i odredivao nacin prikupljanja, kori$¢enja, obrade i Cuvanja podataka o li¢nosti i koji
bi na sistemski nacin uredivao zastitu podataka o li¢nosti. Ustavom Srbije iz 2006. godine, u
¢lanu 42. garantovana je zastita podataka o li¢nosti. Da bi se ona mogla efikasno i obezbediti,
bilo je neophodno doneti i novi zakon, koji bi na savremeni naéin, u skladu sa vaZeéim stan-
dardima Evropske unije, obezbedio adekvatnu zastitu liénih podataka. Srbija je potpisala i rati-
fikovala Konvenciju Saveta Evrope broj 108 o zastiti lica u odnosu na automatsku obradu
podataka o li¢nosti u septembru 2005. godine, koja je stupila na snagu 1. januara 2006.godine.
U oktobru 2008.godine, Srbija je usvojila Zakon o potvrdivanju Dodatnog protokola uz Kon-
venciju o zatiti lica u odnosu na automatsku obradu li¢nih podataka, u vezi sa nadzornim or-
ganima i prekograni¢nim protokom podataka.
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Znacajan korak u oblasti zastite podataka je na¢injen donosenjem Zakon o zastiti podataka
o li¢nosti, (oktobar 2008). Ovim zakonom se zastita podataka o liCnosti garantuje svakom licu,
bez obzira na drzavljanstvo, prebivaliste, rasu, pol, jezik, veroispovest, politicko i drugo uverenje,
nacionalnu pripadnost, socijalno poreklo, imovinsko stanje, obrazovanje, drustveni polozaj ili
druga li¢na svojstva.

Uslov da se ostvari odgovarajuca zastita podataka o u Srbiji u skladu sa pravilima EU propisa
iz oblasti zastite podataka o licnosti, je da nacionalno zakonodavstvo bude u potpunosti uskladeno
sa odredbama Direktive 95/46/EZ (1995). Zakonodavni okvir Srbije mora obezbediti jasna pravila
iupravne i druge procedure po kojima rukovalac podataka o licnosti moZe vrsSiti obradu podataka.

Kljucne reci: Republika Srbija, Ustav Republike Srbije, zastita podataka, zloupotreba po-
dataka, informacije, informacione tehnologije, EU.
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